
4차 산업혁명의 등장과 함께 주목받기 시작한 블록체인은 금융 산업을 넘어 물류 산업에서

도 새로운 패러다임으로 주목받고 있다.

특히 국경을 넘나드는 글로벌 SCM 분야는 많은 플레이어가 참여하고 수많은 계약이 필요해 

블록체인 기술의 적용 효과가 가장 큰 분야로 꼽히고 있다.

올해는 본격적인 ‘블록체인 물류시대’의 첫 해가 될 전망이다. 블록체인의 개념부터 국내외 적

용사례, 그리고 물류시장을 둘러싼 동향과 이슈를 소개한다.                                  <편집자주>
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● 블록체인이란?

블록체인(Block Chain)은 분산원장 또는 공공 거래 장부라고도 불리며, 암호화폐로 

거래할 때 발생할 수 있는 해킹을 막는 기술에서 출발했다. 

기존 금융 회사의 경우 중앙 집중형 서버에 거래 기록을 보관하는 반면, 블록체인은 거

래에 참여하는 모든 사용자에게 거래 내역을 보내 주며 거래 때마다 이를 대조해 데이터 

위조를 막는 방식을 사용한다. 블록체인을 이용한 대표적인 사례가 바로 비트코인이라는 

전자화폐다. 비트코인은 누구나 열람할 수 있는 장부에 거래 내역을 투명하게 기록하며, 

비트코인을 사용하는 여러 컴퓨터가 10분에 한 번씩 이 기록을 검증하여 해킹을 막는다.

● 블록체인 기술의 특징

블록체인 기술은 인터넷상에서 서로 알지 못하는 다수의 상대방과 거래를 할 때 블록으

로 연결된 데이터를 중앙 서버가 아닌 사용자들의 개인 디지털 장비에 분산·저장하여 공

동으로 관리하는 탈중앙화 된 개방형 정보공유 저장기술이다. 블록체인은 모든 구성원이 

네트워크를 통해 정보 및 가치를 검증·저장·실행함으로써 악의적인 세력에 의해 임의적

인 조작이 어렵게 설계돼 있다. 제3의(Clearing House Trusted Third Party, TTP) 

기관 없이 거래기록 또는 정보를 각자 보관하고 구성원들이 공동인증 할 때만 거래가 성립

되는 구조다. 다수의 거래기록 및 정보들을 담은 블록들을 연결한 블록 집합체로 각 블

록은 이전 블록과 해시값을 통해 상호 유기적으로 연결되어 최초 블록(Genesis 

block)까지 이어지는 체인구조로 되어 있어 ‘블록체인’이라 부르는 것이다.

블록은 순차적으로 연결되는 일종의 데이터 패킷으로 거래내역 및 발

생시간 등의 내용이 문자, 숫자 형태로 암호화돼 저장된다. 하나

의 블록에는 지나온 10분간의 거래내역과 직전 블록의 해시

(Hash, 고유 값), 난스(nonce, 임시 값)가 포함되어 있

는데, 이 블록들을 계속 연결하면 블록체인이 만들

어지는 것이다. 새로운 거래 정보를 담은 블록

은 10분마다 연결되며 블록 간 연결과정

에서 유효성을 검증하기 때문에 블

플랫폼 참여하는 이용자 많을수록 해킹 거의 불가능해져

꼭 알아야 할 블록체인 상식

part 1. 
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록체인 내 정보의 위변조는 현실적으로 불가능하다. 올바른 

난스를 처음 찾아낸 노드(Node, 블록체인 네트워크에 참여

하는 모든 개인 컴퓨터)가 블록을 네트워크에 전송하면 각 

노드는 전송된 난스가 올바른지를 확인한 후 거래가 정당한

지를 확인한다. 확인되면 그 블록은 승인되고 타임스탬프가 

찍혀서 직전 블록의 뒤에 접속된다. 만약 이 과정에서 임의

의 정보조작이나 변경이 이뤄지면 그 블록은 검증작업에 의

해 고아블록으로 분류돼 소멸된다.

● 블록체인의 종류

블록체인은 사용자들의 자격을 제한하는 정도와 형태에 

따라 퍼블릭(공개) 블록체인과 프라이빗(개인) 블록체인, 컨

소시엄 블록체인으로 구분된다.

공개 블록체인은 누구나 데이터에 접근할 수 있으며, 모든 

[그림3] 블록체인의 기술적 구조

자료 : 금융보안원, ‘블록체인 및 비트코인 보안 기술’, 2015.11.23.

[그림1] 기존 중앙집중형 거래기록 방식과 블록체인 거래기록 
방식의 비교

자료 : Santander InnoVentures, Oliver Wyman & Authemis 

Partners, ‘The Fintech 2.0 Paper : rebooting financial Service’, 

2015

정보센터

중앙 집중형 원장 분산된 원장

[그림2] 블록체인의 작동방식

자료 : Financial Times

A는 B에게 
송금하라

네트워크에 있는 
사람들이 거래가 
유효하다는 것을 
승인한다

거래 기록은 
온라인으로 블
록에 기록된다

블록을 체인에 추가
하여 거래를 지울 
수 없으며 투명한 
레코드를 제공한다

블록은 네트워크를 
통해 모든 참여자에
게 전달된다

돈이 A에게서 
B로 송금된다
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거래 참여자가 알고리즘을 통해 거래내역을 검증하므로 안

정성과 신뢰성이 높다. 대다수의 가상화폐(비트코인, 이더리

움 등) 분야에서 활용 중인 모델이다.

개인 블록체인은 지정된 중앙기관에서 통제 권한

을 보유하여 거래를 증명하고 사용자를 통제하

는 형태다. 허가받은 사용자만 이용할 수 

있고 중앙기관에서 일괄 통제가 가능

하므로 효율성과 처리속도는 높

으나, 사이버 공격에 대한 

보안성이 떨어진다

는 단점이 있다.

컨 소 시

엄  블

록체인은 말 그대로 컨소시엄 참여자들의 합의에 따라 거래

내역 검증이 가능하며 허가받은 사용자만 데이터에 접근이 

가능한 형태다. 공개 블록체인보다 처리속도는 높으나 투명

성과 보안성은 낮다.

● 블록체인은 정말 안전한가?

블록체인은 분산형 원장이라 기록하고 있는 정보를 위변

조시키는 것이 거의 불가능하다고 알려져 있다. 어떻게 가

능하고, 정말로 가능할까?

블록체인에서 생성한 데이터는 모든 노드에 저장된다. 노

드에 저장한 데이터는 위변조되었는지 확인하기 위해서 끊

임없이 대조한다. 이러한 과정에서 저장한 데이터가 노드 

사이에서 내용의 불일치가 발생할 경우, 다수 노드가 기록

한 데이터 내용에 따라서 불일치를 수정한다.

예를 들어 A노드와 B노드가 있는데 A와 B가 서로 다

른 데이터라고 가정해 보자. 이때 두 노드는 다수 노드

의 내용을 참조하는데, A노드가 기록한 데이터 

내용이 다수 노드가 기록한 데이터에 일치

한다면, 다수결에 따라서 B노드의 데

장점 단점

- 보안성 향상 : 암호화된 데이터와 키 값으로만 거래가 진행되므
로 보안성이 향상되며, 블록의 최초 블록과 앵커가 되어있고 각 참
여 노드의 분산화로 해킹이 불가능하므로 블록안의 데이터 변조와 
탈취가 불가능함

- 비용 감소 : 중앙 서버와 집중화된 시스템이 필요 없기 때문에 
비용이 적게 들며, 해킹 리스크의 감소로 보안 비용이 대폭 감소 
가능함

- 거래 속도 향상 : 거래관련 여러 인증과 증명에 제3자를 배제시
키는 실시간 거래이므로 전체 시스템의 처리 속도를 향상시킬 수 
있음

- 가시성 극대화 : 실시간으로 분산원장의 여러 노드에 대한 모니
터링을 가능하게 하여 투명성과 자기부인 방지의 기능을 얻을 수 
있음

- 거래검증 주체 : 거래검증 주체가 전 세계에 분포된 컴퓨터(노
드)이며 익명의 검증인이 방대한 양의 컴퓨팅 파워를 이용해 거래
를 증명해야 함

- 처리비용 낭비 : 참가하는 모든 컴퓨터가 모든 자료를 전부 다
운받아 보관해야 하기 때문에 효율성 면에서 기존방법에 비해 비
효율적임

- 확장성의 제한 : 현재 시장에서 처리되는 대량의 거래데이터를 
퍼블릭 블록체인에서 처리하는 것은 아직 불가능하며 이에 따라 
확장성이 제한됨

- 프라이버시 노출 : 모든 사용자가 함께 거래내역을 처리하고 검
증하기 때문에 프라이버시 측면에서는 리스크가 존재하며 특히 기
업의 내부정보나 영업기밀 등이 공유되는 것은 치명적일 수 있음

- 익명성의 한계 : 현실에서 이체의 발생 및 확정을 해줘야 하는 
입장에서는 익명성 거래를 허용하는 것이 사실상 불가능하며, 법
률상 문제를 가지고 있어 기명성 블록체인이 필요함

블록체인의 장단점
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이터를 A노드 데이터로 바꿔 저장하게 된다. 이런 방식으로 

노드 사이에서 발생할 수 있는 데이터의 불일치를 수정해나

가는 게 블록체인 기술이다.

이 말은 해커가 블록체인 참여자의 데이터를 위변조하기 

위해서는 모든 참여자 중 과반수의 기록을 동시에 해킹해야 

한다는 것이다. 해커는 참여자들이 누구인지를 알아야 하고 

데이터를 보관하고 있는 기기를 해킹해야 하는데 이는 현실

적으로 불가능에 가깝다. 블록체인 플랫폼에 참여하는 이용

자가 많으면 많을수록 해킹은 거의 불가능해진다. 

만에 하나 해커가 해킹했다고 해도 현실적으로 데이터를 

위변조하는 것 역시 불가능에 가깝다. 과반수 기기를 동시

에 해킹하고, 보관하고 있는 데이터를 동시에 위변조하는 것

은 초고속의 슈퍼컴퓨터가 아니면 안 되는데 비트코인에 사

용하고 있는 블록체인의 경우 동시에 데이터를 위변조할 수 

있는 슈퍼컴퓨터는 현재 존재하지 않는다고 한다. 

결국, 블록체인에 기록된 내용을 조작하려면 전 세계에

서 가장 성능이 뛰어난 슈퍼컴퓨터를 가지고 있거나, 블록체

인 내의 사람 중 과반수 이상을 자신의 편으로 만들어 동시

에 조작에 참여하도록 만들어야 한다. 그래서 전문가는 “전 

세계 모든 노드를 슈퍼컴퓨터 500대로 동시 공격하지 않는 

한, 천재 해커도 블록체인의 해킹은 불가능하다”고 말한다.

결론은 블록체인 플랫폼 유형과 사용자 수에 따라 다르지

만, 블록체인을 해킹하는 것은 ‘거의’ 불가능하다는 것이다.

구분 공개 블록체인 개인 블록체인 컨소시엄 블록체인

거버넌스
한번 정해진 법칙을 
바꾸기 매우 어려움

중앙기관의 의사결정에 따라 
변경 가능

컨소시엄 참여자들의 합의에 따라 
변경 가능

데이터 접근 누구나 접근 가능 허가받은 사용자만 접근 가능 허가받은 사용자만 접근 가능

거래 증명
알고리즘(PoW, PoS)으로 동작, 

익명의 거래 증명자
중앙기관에 의하여 

거래증명이 이루어짐
사전에 합의된 규칙에 따라 거래검증, 

인증된 거래 증명자 존재

암호화폐 필요 불필요 불필요

장점 안전성, 신뢰성, 익명성, 투명성 보장
- 높은 효율성과 확장성

- 높은 처리속도
- 기업별 특징에 따라 특화 가능

- 높은 효율성과 확장성
- 높은 처리속도

- 민감 정보를 처리하는 역할 부여 가능

단점
- 확장성이 낮음

- 거래 속도가 느림
- 보안성이 낮음

- 개입이 필요할 수 있음
- 투명성과 보안성이 낮음

활용 예 비트코인, 이더리움 나스닥 Linq R3 CEV, 하이퍼레저

블록체인의 종류 비교

자료 : 소프트웨어정책연구소, 블록체인 기술의 산업적·사회적 활용 전망 및 시사점, 2017
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아직까진 비트코인을 제외한 대부분의 블록체인 환경은 기술(개발)이나 시장(도입) 모

두 성숙하지 못한 상황이다. 

블록체인 시장의 성장을 방해하는 장애 요인으로는 △금융 규제 △공통 표준 부재 △

기술의 미성숙(느린 처리속도) 등을 들 수 있다. 이러한 장애 요인들은 한순간에 극복되기 

어려운 것들이라 블록체인의 도입은 적용 분야별로 비교적 느린 속도로 확산되고 있다.

● 세계 블록체인 시장(2022년)에서 공공·물류 분야 상용화 유력

현재의 사정은 이렇지만 세계적으로 블록체인은 금융권뿐만 아니라 非금융권 분야로 

적용이 확대될 것이란 관측이 지배적이다.

시장조사회사 Markets and Markets의 전망에 따르면 2022년 세계 블록체인 시장

에서 非금융 분야가 차지하는 비중은 80%에 달할 것으로 전망됐다. 대표적인 非금융 적

용 분야로는 △운송/물류를 비롯해 △정부/공공 △의료 △소매/전자상거래 △미디어/엔터

테인먼트 △부동산 △여행/숙박 △ICT 등이 있다. 이 중에서도 공공·물류 분야의 상용화

가 유력한 것으로 전망되고 있다.

실제로 몇몇 블록체인 솔루션들은 현장에서 실험 과정을 거친 후 산업 전반에 본격적

인 적용·확대를 앞두고 있다. 대표적으로 IBM의 경우, 글로벌 최대 컨테이너 물류회사인 

머스크(Maersk)와 협력해 블록체인 기반 컨테이너 물류 및 추적 시스템을 개발했다. 

또한, 다이아몬드 생산과 유통 전 과정에 대한 정보를 관리하는 스타트업 에버레

저(Everledger)는 공급망관리(SCM) 및 관련 참여자의 투명한 제품 이력 

공유에 블록체인 기술을 이용하고 있다.

블록체인의 경우 자체 시장 규모는 비록 크지 않지만 이로 인해 

발생하는 경제적 파급 효과는 막대할 것으로 예상되는데, 시

장조사회사 가트너는 기업들의 블록체인 활용으로 생성

되는 가치가 2030년에 무려 3조 1,600억 달러에 

이를 것으로 전망했다. 가트너는 블록체인 기

술이 현재는 주로 가상화폐나 결제 등 거

래 분야에 쓰이고 있지만, 앞으로

올해가 물류·공공 등 다양한 분야로 확산하는 원년 될 듯

블록체인 산업 최근 동향 
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는 문서화, 신원확인, 공급사슬관리, 사물인터넷 등으로 적

용 분야가 확대될 것으로 전망한다.

● 국내에선 전문 스타트업이 주도 

한편, 국내에서는 전문 스타트업들이 기술 혁신을 주도하

고 있으며 주로 금융권에서 공동 인증, 해외 송금 등의 서비

스 상용화를 추진하고 있다.

블록체인은 태생적으로 비트코인의 하부 인프라로 개발

되었기 때문에 지금까지는 주로 금융권에서 시범 사업 및 도

입이 추진되고 있다. 국내에서도 대부분의 전문가가 올해에

는 블록체인의 적용이 금융권을 넘어 물류·공공 등 다양한 

비즈니스 분야로 확산되기 시작하는 원년이 될 것으로 전망

하고 있다. 

정보통신기술진흥센터는 현재 블록체인이 은행 및 투자 

업계에서 주로 활용되고 있지만 그다음으로 정부/공공, 교

육, 의료 등으로 적용이 확산될 것이며 기업들의 적극적인 

도입 움직임에 따라 2020년경 15% 내외의 보급률을 보일 

것으로 예상하고 있다.

국내에서도 올해부터는 블록체인 기반 본인인증 시대가 

열릴 것이다. 공인인증서를 블록체인으로 공유하면 금융기

관마다 인증서를 등록하는 번거로움이 사라진다. 

블록체인 기반 본인인증 서비스가 상용화되면 블록체인 

컨소시엄에 참여하는 금융기관들이 공인인증서 정보를 공

유하기 때문에 소비자들은 공동 공인인증서를 한 번만 발급

받아 등록하면 다른 금융기관에는 따로 등록하지 않아도 된

다. 금융기관 입장에서는 금융결제원 등 중개기관 없이 거래

할 수 있기 때문에 수수료 절감 효과도 기대할 수 있다.

블록체인이 다양한 영역에 적용될 것은 분명하지만 주의

할 점도 있다. 가트너는 많은 블록체인 기술이 아직 미성숙 

단계에 있고 현재 각국의 규제 내에 포함되어 있지 않기 때

문에 상당한 주의가 필요하며, 특히 상호 신뢰와 보안을 담

보할 수 있는 장치가 필요하다고 지적한다.

[그림1] 블록체인 시장에서 非거래 분야 비중 전망 (2022년)

자료 : Markets and Markets, ‘Blockchain Market by Provider, 

Application, Organization Size, Industry Vertical, and Region – 

Global Forecast to 2022,’ December 2017

[그림2] 세계 블록체인 시장에서 적용 시장별 비중 전망 (2022년)

자료 : Markets and Markets, ‘Blockchain Market by Provider, 

Application, Organization Size, Industry Vertical, and Region – 

Global Forecast to 2022,’ December 2017

[그림3] 블록체인 기술의 가치와 최근 동향

자료 : 과학기술정보통신부, 2018년 정부업무보고 자료

(2018.01.24.)
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국내 주요 기업들의 블록체인 사업 동향

자료 : 정보통신기술진흥센터(IITP), 2017

구분 업체명 최근 동향

SI
대기업

삼성SDS

•범용 기업형 블록체인 플랫폼 ‘넥스레저’ 개발  및 삼성그룹 계열사인 삼성카드, 삼성SDI 등에
서 상용화(2017.04.06.)
•‘은행권 블록체인 시스템 시범사업 구축 사업’ 수주(2017.09.06.)
•‘서울시 블록체인 기반 시정혁신을 위한 정보화전략계획 수립 사업’ 수주(2017.11.26.)
•38개 민관연이 참여한 해운물류 블록체인 컨소시엄 프로젝트 결과 발표(2017.12.21.)

LG CNS
•국내 IT 서비스 기업 중 처음으로 R3(최대 규모의 글로벌 블록체인 컨소시엄)와 사업 파트너 
계약 체결(2017.05.30.)

SK C&C

•금융/통신/제조/서비스 등 다양한 산업에 적용 가능한 ‘블록체인 모바일 디지털ID 인증 서비스’ 
개발(2017.03.29.) 
•국내외 선사들을 위한 블록체인 물류 서비스를 개발해 컨테이너 화물 위치 추적 관리, 해상 운
송 중 상태 정보 수집 등을 구현(2017.05.16.) 

금융

신한은행
•국내 스타트업 ‘스트리미’와 손잡고 블록체인 해외송금 서비스 준비 중
•글로벌 결제 전문기업 비자와 해외 기업 송금 서비스 ‘VISA B2B Connect’ 시범사업 참여 계
약 체결(2017.12.04.)

우리은행

•국내 스타트업 데일리인텔리전스, 더루프와 블록체인 및 디지털화폐 사업협력을 위한 업무협약
을 체결하고 공동 개발을 추진
•일본 SBI은행, 레소나은행, 신한은행과 손잡고 미국 스타트업 ‘리플’이 개발한 블록체인 기술을 
이용한 한일간 특화 해외송금 서비스 추진 중

KEB 하나은행 •무역금융 프로세스에 블록체인을 적용하기 위한 검증 작업 완료

NH 농협은행 •세계 최대 규모의 블록체인 컨소시엄 R3 CEV에 가입(2017.12.08.) 

전문 
스타트업

KORBIT •넥슨 지주회사 엔엑스씨가 912억 원에 인수 (2017.09.27.) 

BLOCKO

•LG CNS와 블록체인 기반 플랫폼을 개발해 전자증권 발행에 성공
•블록체인 개발 플랫폼 ‘코인스택’을 한국거래소, 롯데카드, 전북은행 등 주요 금융기관에 공급
•한국거래소와 협력해 장외주식 거래를 위한 시스템 개발
•삼성SDS와 사업 추진 제휴 협약 맺고 삼성카드 블록체인 구축 사업 진행

coinplug
•KB국민카드와 함께 공인인증서가 필요 없는 블록체인 개인인증 시스템 개발
•암호화폐 거래소 CPDAX 오픈 운영(2017.09.01.)
•현대카드와 함께 블록체인 기반 통합 싱글사인온 서비스 개발

the loop
•블록체인 코어엔진 루프체인을 개발하고 금융투자업권 블록체인 컨소시엄의 기술파트너로 활
동

moin •개정된 외국환관리법에 따른 해외송금 라이선스를 준비 중

streami
•블록체인 기반 외환송금 서비스 ‘스트림와이어’를 개발했으며, 신한은행과 함께 해외 송금 서비
스를 출시할 계획
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SK C&C 블록체인 물류 서비스

해운사 국제 경쟁력 높이는 블록체인 기반 e-물류 네트워크 구축 목표

지난해 5월, 국내 ICT 기업인 SK㈜ C&C가 국내외 선사들을 위한 ‘블록체인 물류 서비

스’ 개발 사실을 알리면서 국내 물류시장도 본격적인 ‘블록체인 물류시대’를 맞게 됐다. 이

에 앞서 SK㈜ C&C는 한국발~상해착 컨테이너 화물을 대상으로 ‘블록체인 물류 서비스’

의 시범 적용 테스트까지 마쳤다.

기존 방식은 물류 데이터를 중앙 집중형 서버에 기록·보관하는 것이다. 즉, 해운사나 육

상 운송 사업자별로 자체 시스템을 사일로(Silo)로 구축 운영하고 있어 중간에 선사나 운

송수단이 바뀌면 물류 정보 및 물류 관리 상태는 모두 새롭게 확인·입력해야 한다. 따라

서 화물 이동 중에 누군가 물류 정보와 관리 상태를 허위로 적발이 어려워 화물에 피해가 

발생해도 책임 소재를 가리기가 쉽지 않았다. 

반면, SK㈜ C&C의 ‘블록체인 물류 서비스’는 선주·육상 운송업자·화주 등 물류 관계

자 모두가 개인간(P2P) 네트워크로 물류 정보를 전달받아 공유·관리하는 방식이다. 국내 

육상에서는 SK텔레콤의 사물인터넷(IoT) 전용망인 로라(LoRa)망을 활용해 컨테이너 화

물 위치 추적 및 관리 체제를 구현했으며, 해상에서는 해상 운송 중 상태 정보를 수집했

다가 항구 도착 시 정보를 일괄 공유하는 방식으로 진행된다.

‘블록체인 물류 서비스’는 화주들이 자신의 화물을 추적하고, 관리 상황을 실시간으

로 점검하며 운송 중 관리 부실로 발생할 수 있는 과실에 대한 실시간 파악과 대

처를 지원한다. 이를 위해 SK㈜ C&C는 선하증권(B/L), 신용장(L/C)과 같

은 각종 거래원장을 블록체인에 등록하여 원본임을 보장하고 안전하게 

유통할 수 있는 구조를 개발했다.

이 서비스의 가장 큰 특징은 물류 사물인터넷(IoT) 기술과 

블록체인 기술을 연계해 원천 데이터의 신뢰성을 확보하

고 화물의 위치와 상태에 대한 투명한 관리를 가능

케 한다는 점이다.

컨테이너 화물의 위치 정보는 물론 컨

테이너의 온도·습도의 관리 정보가 

국내 물류시장도 본격적인 ‘블록체인 물류시대’ 스타트

블록체인 국내 물류 적용 사례 

part 3. 
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인위적 개입 가능성을 차단하면서 자동으로 수집되고 물류 

관계자 모두에게 실시간으로 공유된다. 이렇게 되면 화물 

운송 수단이 육상에서 해상, 해상에서 육상으로 바뀌더라

도 화물 내용과 상태를 확인하고 새롭게 등록할 필요 없이 

데이터의 내용이 그대로 유지된다. 물류 업무 효율화에 따

른 운송 시간 단축과 비용 절감 효과를 거둘 수 있게 된 것

이다.

관세청 블록체인 기반 수출통관 서비스

세계최초 기술검증 완료로 블록체인 장점 확인하는 성과 

거둬

관세청은 지난해 12월 세계 최초로 블록체인을 수출통관

(해운물류) 업무에 적용하는데 성공했다고 공식 발표했다. 

삼성SDS 등 38개 기관과 물류관련 업체(민관 합동 해운물

류 블록체인 컨소시엄)가 참여해 2017년 5월부터 7개월간 

필드 테스트를 거쳤기 때문에 향후 활용 속도는 더욱 빨라

질 전망이다.

관세청은 시범사업에서 수출화물에 대한 수출신고와 적

하목록 제출절차에 블록체인 기술을 적용하는 게 가능한지 

여부를 집중적으로 검증했다. 그 결과, ‘분산원장의 공유’라

는 블록체인의 장점을 확인할 수 있었다.

수출기업이 수출통관 첨부서류를 블록체인망에 공유하면 

위·변조가 불가능해짐에 따라 정보의 신뢰성과 정확성이 

확보되어 서류제출 절차가 원천적으로 생략된다. 또한, 데이

터의 재입력이 불필요하게 돼 신고서 오류 정정이 사라지는 

등 수출 통관·물류 절차의 일대 혁신이 가능해질 것으로 기

대된다.

기존 방식 SK㈜ C&C 블록체인 물류 서비스

-물류 데이터를 중앙 집중형 서버에 기록·보관하는 방식
- 화주, 선주, 운송사, 은행, 통관사, 하역사 등 이해관계자가 다양
해 거래의 가시성 확보가 어려움
- 원본 보장을 위해 실물 형태의 다양한 관련 서류가 유통되어 거
래 내역 조작, 관련 서류 분실, 화물파손 또는 손실에 대한 책임 불
명확 등 다양한 이슈 존재

- SKT의 IoT 전용망을 활용하여 해상에서 상태 정보를 수집하고, 
항구 도착 시 관련 정보를 P2P(Peer-to-Peer) 네트워크에 공유하
는 방식
- 물류 흐름의 실시간 가시성 확보 및 수집·저장·배포되는 정보의 
신뢰도 제고, 이해관계자 간 책임소재 명확화 등 다양한 기대효과 
예상

● SK㈜ C&C ‘블록체인 물류 서비스’ 특징(효과)
- P2P 네트워크에 물류 내역 저장으로 화물의 실시간 위치·상태 공유
- 물류 거래원장의 전자적 등록과 유통으로 물류업무의 효율성·신뢰성 강화
- 허위 물류 기재 및 물류 상태 관리 정보 의도적 변경 방지로 물류 안정성 담보
- 운송 시간 단축 및 물류비 절감 효과로 물류산업 혁신 선도 기대

기존 방식과 블록체인 기반 물류시스템 비교

기존 방식과 블록체인 기반 물류시스템 비교

기관 유형 기 관 명

정부기관(6)
관세청, 해양수산부, 한국해양수산개발원, 

인천항만공사, 부산항만공사, 
부산신항만주식회사

플랫폼 사업자(1) 삼성SDS

화주(1) 서린상사

선사(7)
현대상선, 남성해운, 고려해운, 흥아해운, 

SM상선, 팬오션, 장금상선

터미널 운영사(4) 
한진인천컨테이너터미널, 
선광신컨테이너터미널,

CJ대한통운, 한진부산컨테이너터미널

운송사(3) KCTC, 하나로TNS, 에이치앤피로지스

은행(3) KEB하나은행, IBK기업은행, 신한은행

VAN사(3) KTNET, KCNET, KLNET

IT업체(3) 아마존, 싸이버로지텍, 현대U&I

보험사(3) AIG손해보험, 현대해상, 삼성화재해상보험

IoT장비 제공업체(1) 에스위너스

해외 통관(3)
Bondex Logistics(중국), 

Port of Rotterdam(네덜란드),
Vietnam Customs(베트남)
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관세청은 기술검증 결과를 바탕으로 올해부터 블록체인 

기반 기술을 수출통관·물류 서비스와 FTA 국가간 원산지

증명서 자료교환(e-C/O) 서비스 등 관세 행정에 시범 적용

할 계획이다. 아울러 일련의 시범사업을 통해 수출 통관·물

류 업무의 실효성을 재검증하고 그 결과를 반영해 통관 전 

분야에 연차적으로 확대하는 한편 해외 세관과도 연계를 추

진할 예정이다.

한편, 플랫폼 사업자로 참여한 삼성SDS는 컨소시엄에 참

여한 각 기업과 시범 프로젝트 결과를 실제 물류에 적용할 

수 있도록 구체화하기로 했다.

[그림1] 수출 통관·물류 서비스 블록체인망 개념도

블록체인 해운물류에 실제 적용해 봤더니…

해운물류·통관 정보망 보안성 강화 및 업무 속도 빨라져

해운물류 블록체인 컨소시엄의 시범 프로젝트는 지난

해 부산항에서 중국 청도·대련항으로 향하는 현대상선

과 남성해운의 수출 물량을 대상으로 이뤄졌다. 적용한 

결과 먼저, 높은 수준의 암호화로 수출입 관련 서류의 

위·변조 가능성을 차단해주는 블록체인 기술의 특성이 

실제 검증되었다. 

플랫폼 사업자인 삼성SDS는 화주, 선사, 세관, 은행 

등 물류 관련자들이 선화증권(B/L)과 신용장(L/C) 등 

물류 관련 서류를 블록체인 기술 기반으로 공유함으로써 

수출입 관련 서류 위·변조를 차단하고 발급절차를 간소

화 할 수 있었다고 밝혔다. 

선하증권 등 물류와 관련된 업무문서와 화물 위치정보 

등을 관계자 모두에게 실시간으로 공유함으로써 업무 처

리가 빨라지는 결과도 얻었다. 일례로 해운선사, 내륙운

송사, 터미널 운영사 등 해상운송과 관련된 다양한 기업

과 기관에서 이전에는 종이문서, 이메일 등을 통해 개별

적으로 전달했으나 블록체인 기술을 적용함으로써 실시

간 정보 공유로 정확도와 신뢰성이 높아진 것으로 나타

났다. 

특히, 신선식품 해상 운송 시 사물인터넷(IoT) 기기를 

통해 위치, 온도, 습도, 진동 등 각종 정보를 블록체인에 

저장하게 되는데 이렇게 저장된 정보는 위·변조가 불가

능해 운송과정에서 문제가 발생할 경우 책임소재를 명확

히 할 수 있어 금융기관의 정확한 해상 보험료 산정을 가

능하게 해 줄 것으로 기대된다.
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■ 일본 : 블록체인 활용한 택배보관 라커 시스템 등장

누가 언제 택배보관 박스 열고 닫았는지, 무엇을 받았는지 반영구적으로 증명

일본에서는 블록체인을 활용한 택배보관 라커 시스템이 지난해 등장했다.

소프트웨어 개발업체인 세존정보시스템즈와 비트코인 회사인 GMO인터넷은 공동으로 

블록체인과 사물인터넷(IoT)을 활용한 택배보관 라커 시스템을 개발해 2018년 실용화를 

목표로 하고 있다. 

세존정보시스템즈는 GMO인터넷이 제공하는 클라우드형 블록체인에 시스템을 구축하

고 2016년 12월과 2017년 5∼6월 2차례에 걸쳐 실증실험을 했다. 두 번째 실험에는 패션

몰을 운영하는 PARCO의 사이트와 연계해 검증작업을 진행했다. 2017년 가을에는 운송

사업자와 택배박스 회사도 참가시켜 외부 시스템과 연계할 수 있는 API(응용프로그램 인

터페이스)를 택배회사 등에 제공해 기존의 배송시스템과 택배보관 라커도 블록체인에 대

응할 수 있는지를 확인하는 실증실험을 거친 것으로 알려졌다.

블록체인 기술이 적용된 것은 화물을 안전하고 확실하게 수취할 수 있게 하는 택배보관 

라커의 개폐 제어 부분이다. 이 택배보관 라커는 GMO인터넷이 제공하는 블록체인 플랫

폼을 기반으로 하는 기업용 클라우드 ‘Z.com Cloud 블록체인’ 상에서 사전에 설정한 조

건을 충족하면 계약에 따른 프로그램을 자동으로 실행 할 수 있는 환경을 장착한 것이 

특징이다.

기존의 택배보관 라커는 비밀번호를 잊어버리거나 카드 키를 분실할 우려

가 있으며 비밀번호가 노출되면 상품을 도난당할 가능성도 있다. 그러나 

세존정보시스템즈가 개발한 블록체인 택배보관 라커 시스템은 가

상통화의 핵심기술인 블록체인을 사용해 배달처로 지정된 사

람만이 화물을 받을 수 있는 구조이며, 운송사업자와 택

배 서비스 이용자는 스마트폰의 전용 앱으로 택배보

관 박스에 접근할 수 있다.

이용 방법은 다음과 같다. 운송사업자

가 앱에 로그인하면 이용 가능한 라

택배, 국제물류, 식품부터 다이아몬드까지 다양한 분야 활용

블록체인 해외 물류 적용 사례

part 4. 
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커의 번호가 표시된다. 라커에 화물을 넣고 문을 닫은 후, 

배달처로 등록된 이용자를 앱으로 지정해 잠금장치를 요구

하면 블록체인에 정보가 기록되고 자물쇠가 잠긴다.

이후에는 배달완료 메시지가 이용자의 스마트폰으로 전

송되고 이용자는 자택 등에 도착하면 앱에 로그인해 화물이 

들어 있는 라커의 번호를 선택해 문을 열면 된다. 화물을 꺼

내면 역시 블록체인에 수령 정보가 기록된다.

블록체인에는 택배보관 박스의 개폐 이력과 잠금·해제 요

구 같은 정보가 수정할 수 없는 상태로 기록되기 때문에 한 

번 잠긴 택배보관 라커는 디지털 키를 받은 본인만 열 수 있

는 구조를 갖추고 있다.

블록체인 상에 정보를 기록한다는 것의 장점은 특정 배송

업자에 얽매이지 않고 누가 언제 택배보관 박스를 열고 닫

았는지, 무엇을 받았는지를 반영구적으로 증명하고 보증할 

수 있다는 사실이다. 누가 언제 박스를 열고 닫았는지 확실

하게 파악할 수 있기 때문에 화물이 제대로 전달되지 않는 

문제가 발생해도 어디에 문제가 있었는지 분석할 수 있다는 

것이 가장 큰 장점이다.

또한, 택배보관 박스에 탑재된 화물의 센싱이나 수취 오퍼

레이션, 메시지 통지 등의 기능을 사용함으로써 오배송이나 

도난에 따른 화물의 분실을 막고 대면 거래와 같은 수준의 

배송품질을 실현할 수 있다.

구매자가 화물을 받아야 구매대금이 판매자에게 송금되

는 에스크로 기능을 활용하면 화물 수취와 동시에 결제할 

수 있고 수취인이 부재중이어도 대금인환(代金引換 : 일종

의 후불 시스템) 화물을 재배달할 필요가 없기 때문에 배송

의 효율성을 높일 수 있다.

■ 중국 : 물류업계 ‘블록체인 어플리케이션 분과위원회’ 발족

블록체인 기술 결합 통해 영세 물류기업 금융장벽 해결 시도 

중국도 자국의 물류산업에 블록체인 기술을 도입하는데 

발 빠른 움직임을 보이고 있다.

해외 거래처들로부터 블록체인 기술의 파급력을 생생

하게 목격한 중국물류여채구연합회(China Federation 

of Logistics and Purchasing: CFLP)는 자국 물류 산

업에 블록체인 기술 도입을 촉진하고자 지난 2016년 12

월 ‘블록체인 어플리케이션 분과위원회’를 발족시켰다. 이 

위원회에는 중국의 블록체인 스타트업인 ‘선전 Digital 

Singularity’(이하 Singularity)와 몇몇 물류기업, 금융기

관 등이 참여하고 있다. Singularity의 역점 분야는 비트

코인으로 현재 비트코인 거래소(Btckan.com)를 설립해 운

영하고 있으며, 분과위원회에서는 기술 자문을 담당하고 있

다. 

Singularity는 중국 내 블록체인 기술을 지원하는 유일

한 민간 기업으로 기술과 관련한 자사의 누적된 R&D 역량

을 물류 산업에 이식할 예정이다.

중국의 물류업체들은 블록체인을 도입하는 해외 사례에 

자극받아 중국에도 그 기술을 적용시켜 △표준 및 규정 구

축 △블록체인에 기반한 기업 간 신용거래 메커니즘 도입 △

블록체인의 대중화 △물류 산업의 수준 향상을 꾀한다는 계

획이다.

중국 물류업계는 물류에 블록체인 기술이 도입될 경우, 무

엇보다도 공급체인 상류(up-stream supply chain)에 있

는 신용등급이 낮은 영세 중소기업들의 자금난이 해소될 것

으로 전망하고 있다. 현재 공급체인 상류는 대부분 영세 중

소기업이 차지하고 있으며, 이들은 신용등급이 낮아 은행 

대출 접근성이 저조한 까닭에 신규 서비스 개발 및 실행에 

필요한 자금력이 태부족인 상황이다. 중국 정부 및 CFLP

는 이 문제를 시정해 줄 것을 은행에 요구하고 있지만 실제 

물류 관련 영세업체의 자금 대출로 이어지지는 않고 있다. 

이에 대해 Singularity 측은 블록체인 기술이 해결책이 

될 수 있다는 입장이다. 

즉, 영세한 기업들의 비즈니스 흐름이 불투명하다는 점이 

대출의 큰 걸림돌이었는데, 블록체인은 투명성을 보장하기 

때문에 해당 기업의 사업 운영이 가시화되어 은행은 그들의 

사업전반을 파악하게 되고, 그에 따라 기업의 신용등급이 

상향조정될 가능성이 열려 공장이나 창고 같은 담보물 없이

도 대출을 받는 결과로 이어질 수 있다는 것이다.

 

[그림1] 블록체인을 활용한 택배보관 라커 시스템 

자료 : https://cloud.z.com/jp/products/blockchain/
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■ IBM + Maersk : 블록체인 솔루션 개발 합작법인 설립

글로벌 공급망 전체 디지털화 하는 ‘국제무역 디지털 플랫

폼’ 개발 목표

IBM은 지난 1월 17일 세계 최대 해운업체인 A.P. 몰러-

머스크(A.P. Moller Maersk)와 블록체인 기술을 활용해 

국제무역 디지털 플랫폼을 개발할 합작법인을 설립한다고 

밝혔다.

이 합작법인은 미국 뉴욕 메트로폴리탄에 생기며, 이 법

인이 선보일 블록체인 솔루션은 향후 6개월 안에 관련 규제 

승인 후 공개될 예정이다.

합작법인은 해당 플랫폼에 블록체인과 더불어 IBM 서비

스가 제공하는 인공지능(AI), 사물인터넷(IoT), 애널리틱스

(빅데이터 분석기술) 등 클라우드 기반 기술을 활용해 디지

털 솔루션을 통한 국경 간 화물의 이동 및 추적이 가능하도

록 지원할 예정이다.

머스크와 IBM은 2016년 6월부터 블록체인 및 클라우

드 기반 기술 관련 협업을 이어오고 있으며, 양사의 블록체

인 플랫폼은 다우-듀퐁(DowDuPont), 테트라팩(Tetra 

Pak), 미국 휴스턴 항, 네덜란드 로테르담 항만 커뮤니티 시

스템, 네덜란드 관세청 및 미 관세 국경 보호청 등 다수의 

관련 업계 기업과 기관에서 시범 운영된 바 있다.

합작회사의 주요 목표는 개방형 표준에 기반을 둔 국제 

무역 디지털 플랫폼을 제공하고 세계 해상운송 생태계에서 

활용할 수 있도록 디자인하는 것이다. 

글로벌 공급망 전체를 디지털화하는 것을 목표로, 초기

에 두 가지 핵심 기능들을 상용화할 계획이다.

우선 공급망을 관리하는 모든 관계자가 실시

간으로 선적 정보를 안전하고 원활하게 교

환할 수 있도록 컴퓨터에 의한 거래

(Paperless trade) 시스템을 

구축하는 것이다. 

이는 최종 사용자

가 문서를 안전

하게 제출, 

검 증 

및 승인할 수 있게 하는 서류 교환을 자동화하여 통관 및 

화물 이동에 걸리는 시간과 비용을 줄이는 데 효과적이다.

또한 블록체인 기반의 스마트 계약을 통해 필요한 모든 

승인이 디지털로 이루어지므로 승인 속도를 높이고 실수를 

줄일 수 있다.

현재 해상운송 산업은 국제 무역의 90%를 운반하고 있

지만 여기에 요구되는 서류 작업은 거의 디지털화되지 않은 

상태다.

 머스크의 연구에 따르면 한 물품의 운송에는 최대 30개 

조직의 승인과 200번의 통신이 요구되며, 이렇게 요구되는 

서류 중 단 하나의 문서라도 잃어버리게 될 경우 컨테이너를 

항구에서 선적하지 못하거나 1달 이상의 지연 사태가 벌어

질 수 있다.

IBM과 머스크는 이러한 상황을 극복하기 위한 기술적 대

안으로 블록체인 기술을 선택한 것이다. 블록체인을 통해 

이러한 과정을 디지털화시키고, 화물컨테이너들의 추적을 

체계화시켜 공급 사슬의 투명성과 보안성을 높이려는 게 양

사의 목표다.

이러한 기술이 완성되면 화물의 발송인 및 수취인 양측은 

컨테이너 이동상황에 대한 가시성을 확보할 수 있게 된다. 

디지털화된 승인 과정은 배송 관련 정보가 블록체인에 추가

된 후, 컨테이너의 항구 이동을 기다리는 동안에 관계자들

이 전자 승인을 내면완료 된다. 

이와 같은 결재가 확인된 블록체인은 물건의 운송을 승

인하게 되며, 화물선에 의한 운송, 그리고 배달 완료가 되기 

전까지의 모든 과정을 추적하게 된다.

IBM과 머스크는 이 기술이 △해운 산업의 비용 절감과 

함께 △효율성 및 생산성 증진, △거래량 증진, △사기 

방지, △새로운 비즈니스 모델 수립 등 다양한 효

과를 가져올 것으로 예상하고 있다.

[그림2] IBM과 머스크의 국제무역 디지털 플랫폼 정보
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■ 월마트+JD.com+IBM+칭화大 : 중국에서 블록체인 식

품안전 얼라이언스 설립

망고 유통경로 추적 실험결과 6일 18시간 26분 → 2.2초로 

단축

월마트, JD.com(중국 전자상거래업체), IBM 및 칭화대

학교 전자상거래 기술연구소는 지난해 12월 14일 중국 내 

식품 추적 및 안전성을 높이기 위한 ‘블록체인 식품안전 얼

라이언스’를 발족하고, 블록체인 기술을 사용하여 공급망 전

체에 실시간 추적성을 제공하는 표준 기반의 데이터 수집 

방법을 개발하기 위해 함께 노력하기로 했다. 

IBM은 IBM 블록체인 플랫폼 및 전문 지식을 제공하고, 

칭화대는 핵심 기술 및 중국 식품 안전 생태계에 대한 전문

성을 공유하는 기술 고문으로 활동한다. IBM과 칭화대는 

월마트 및 JD와 협력하여 얼라이언스에 가입한 공급업체 

및 유통업체에 최적화된 기술을 개발, 출시할 예정이다.

월마트는 중국에서 ‘Walmart Food Safety and 

Collaboration Center’를 운영하고 있으며 이를 통해 식품 

안전연구에 막대한 투자를 하고 있다. JD는 풍부한 옴니 채

널 식품 공급망 관리 경험을 보유하고 있다. 월마트는 소비

자를 보호하는데 인공지능(AI), 블록체인, 빅 데이터 및 기

타 신기술 적용에 대한 JD의 전문 지식을 활용하고 있다.

얼라이언스는 브랜드 소유자의 데이터 프라이버시를 보

장하고, 식품 안전 및 품질 관리 채널을 위해 온라인 및 오

프라인 추적 기능을 통합할 수 있도록 지원한다. 얼라이언

스에 가입한 회사는 블록체인 기술을 사용하여 정보를 공유

할 수 있으며, 자신의 필요와 레거시 시스템에 가장 잘 맞는 

표준 기반 추적 솔루션

을 선택할 수 있다.

현재 중국내 식품 관

련 공급체인 부문은 부

도덕한 공급자들로 인해 

발생하는 식품 오염 및 

시대착오적인 서류기반 

작업(업무 지연), 그로 인

해 발생하는 식품 폐기

량 증가 등 손실 규모가 

상당하고 비효율적인 측

면이 다분하다.

이에 월마트는 블록체

인 기술을 통해 산지에

서 판매처에 이르기까지 

식품 데이터를 투명하게 관리함으로써 공급체인의 합리화 

및 효율성을 제고하고 식품의 안전성을 강화하기로 결정했

다. 

특히 중국이 세계 최대 돼지고기 소비국임을 고려해 중국

산 돼지고기의 유통 과정에 블록체인 기술을 시범 적용하기

로 했다. 이번 프로젝트가 먹거리 중 돼지고기를 실험 대상

으로 선정한 이유는 중국이 돼지고기의 최대 소비국이자 세

계 3위 수입국이며, 식량 안보 측면에서도 돼지고기 비축이 

정부의 주요 관심사이기 때문이다.

이번 얼라이언스 발족에 앞서 월마트, IBM, 칭화대는 지

난 2016년부터 중국의 돼지고기와 미국의 망고 등의 식품 

공급에 블록체인 기술을 적용하는 시범 사업을 추진한 바 

있다. 2016년 10월 중국 매장에서 판매하는 망고의 생산에

서 판매까지의 유통 경로를 블록체인으로 추적한 실험결과, 

농장에서 상점으로 망고 패키지를 추적하는 데 걸리는 시간

이 종전 6일 18시간 26분에서 2.2초로 단축됐다.

낙농가에서 월마트 매장까지 돼지고기의 이동 과정을 추

적하는 블록체인 기술을 통해 향후 식품 소매점들은 블록

체인에 입력된 기록을 바탕으로 식품안전 관리 수준을 높이

고 더 나아가 공급체인 전반에 식품 인증을 위한 보호 장치

를 더욱 강화할 수 있게 된다. 블록체인이 생성한 기록은 소

매기업이 각 매장에서 제품의 유통기한을 관리하는데 도움

이 될 뿐 아니라, 식품 인증과 관련된 보호 장치까지 강화할 

수 있다. 블록체인 기반 ‘디지털 식품망’은 유통 공급자에서 

소비자까지 안전한 식품이 제공되는지 확인, 추적 가능하며 

중국내 식품 안전성 확보에 중요한 역할을 할 것으로 기대된

다.

월마트, JD.com, IBM, 칭화대학교 등이 참가한 ‘블록체인 식품안전 얼라이언스’ 발족식 모습

37

www.klnews.co.kr



해외 물류·유통 분야의 블록체인 기술 활용사례(기타)

주체 내용 비고

아랍에미리트

•두바이 정부주도로 중동 교역에서 수출입 물품의 추적 효율성을 향상 위해 협업 추진 
－ 두바이 세관, 두바이 무역(Trade) 등 두바이 정부는 IBM과 IT 업체 DUTECH와 협력하여 
하이퍼레저 패브릭과 IBM 클라우드를 활용하여 수출입 프로세스를 위한 무역 금융 및 물
류 솔루션 개발(2017.02.) 
－ 주요 이해 관계자가 제품/배송 상태에 대한 실시간 정보를 수신할 수 있도록 출하 데이
터를 전송, 종이 기반 계약을 스마트계약으로 변경

투명한 공급망 추적과 
관리를 위해 
하이퍼레저 기반으로 
과제 수행

Everledger
(블록체인 스타트업)

•보석이나 고급 와인의 출처에 관련한 기록을 하이퍼레저 기반 블록체인으로 관리하여 제
품의 출처를 인증하고 추적하여 사기문제를 해결
－ 종이 인증서의 위조 문제나 출처에 대한 사기를 해결하고 전쟁지역에서 채굴된 다이아
몬드와 같이 갈등문제를 유발할 수 있는 보석의 모니터링 가능 
－ 다이아몬드의 거래 내역을 관계자(판매자, 은행, 보험사 등)와 분산 저장하고, 개별 다이
아몬드의 메타데이터(레이저 기록 및 색, 크기 등)를 유일한 식별자로 만들어 거래 내용과 
함께 저장하여 감정서의 위조를 방지 
－ 보험사기를 위한 장부 조작이나 허위보고서, 증명서 작성을 원천적으로 봉쇄 가능
※사기 방지를 위해 블록체인으로 인증서를 관리하면 보험 회사는 매년 50억 달러 절약가
능

인텔

•해산물을 추적하기 위해 하이퍼레저 쏘투스 레이크(Sawtooth Lake) 기술을 적용한 데모 
공개
- 해산물은 IoT 센서를 통해 물리적으로 태그 → 센서는 블록체인에 시간과 위치 관련 데
이터를 지속적으로 전송 → Sawtooth는 유통 경로를 통해 변경 내용을 추적·기록 → 구매
자는 물고기의 출처에 대한 포괄적 기록에 접근 가능

Provenance

•제품의 원산지부터 소비자까지 공급망을 추적하기 위해 이더리움 기반의 블록체인을 활
용하고 있음
－ 인도네시아에서 잡은 2가지 종류의 참치를 공장, 소비자에 이르기까지 블록체인을 활용
하여 추적하여 공급망의 투명성 제고(2016.05.)

이더리움 기반으로 
제품의 이동경로 추적
을 위한 실시간 데이터
수집 및 추적 시험

BHP Billiton
•세계 최대의 광산 회사로 암석 및 유체(fluid) 샘플의 이동경로를 기록하고, 출하 중에 생
성되는 실시간 데이터를 수집 관리하기 위해 이더리움 활용
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지난 1월 열린 ‘해양수산전망대회 2018’(주최 해양수산개발원)에서 글로벌 해양수산 10

대 키워드 중 하나로 ‘블록체인 열풍’(10위)이 꼽힐 만큼 물류산업에서 블록체인은 더 이상 

낯선 단어가 아니다.

아직 많지는 않지만 해외와 국내에서 진행 중인 블록체인 기술 도입 사례를 통해 블록

체인의 추적 가능성은 운송 과정상 손실 및 파손, 배송 오류 등이 자주 발생하는 물류산

업에 매우 유용한 기술이라는 것이 증명됐다.

특히 많은 플레이어가 참여하고 수많은 계약이 필요한 글로벌 공급체인관리 분야는 블

록체인 기술을 적용하기에 가장 적합한 부문으로 인식되고 있다.

물류산업이 블록체인을 주목하는 가장 큰 이유는 우수한 보안 특성을 활용할 경우, 물

류 관리의 효율성과 연속성을 높일 수 있기 때문이다. 또한 블록체인 기술은 네트워크가 

통일되어 있지 않은 배송업체들의 문제를 해결할 수 있어 가격 하락과 최적화 및 속도 개

선을 가능하게 할 히든카드로 부상하고 있다. 

가격은 하락되고 속도개선에 집중 가능

블록체인을 이용해 제품 추적을 효과적으로 할 수 있다면 서비스 가격의 하락과 최적

화, 속도개선을 가능하게 할 수 있다. 

고객의 입장에서 보면 언제나 제품 추적이 가능하고, 배송과정은 이전보다 더 투명

하게 만들 수 있는 것이 바로 블록체인 기술이다. 배달에서 일어나는 모든 과정은 

특정 사건이 언제 일어났는지 기록되며, 예상치 못한 관세가 발생한다면 이

를 공지하는데도 유용하게 사용될 수 있다. 

물류 서비스 제공자 입장에서 블록체인 기술을 도입한다는 것은 

제품 추적을 위해 만들어지는 데이터베이스에 계속 투자를 

할 필요가 없다는 것을 뜻한다. 

이는 전체적인 서비스 가격의 하락을 가져오고 동

시에 최적화와 속도 개선에 더 집중할 수 있게 

된다는 것을 의미한다.

물류 BIZ 근간 바꿀 게임 체인저(Game Changer)로 급부상 

블록체인은 물류산업의 미래인가? 

part 5. 
issue
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물류 관리의 효율성과 연속성 제고

신원확인을 위해 사용되는 블록체인은 본인에게 직접 전

달해야 하는 택배 서비스를 더욱 효율적으로 관리할 수 있

게 만든다. 

블록체인은 △분산적 △공개적 △효율적 △비용 절감 △

안정성 등의 특징을 가진 기술로 현재 택배 및 배달 업체들

이 겪고 있는 신원 확인, 물류, 제품 추적 등과 같은 다양한 

문제를 한꺼번에 해결할 수 있다. 특히 블록체인을 이용하면 

오프라인 신원과 디지털 신원을 동시에 변경할 수 없는 원

장(immutable ledger)에 저장하기 때문에 물품을 본인에

게 직접 배달해야 하는 경우에 꼭 필요해지는 ‘신원 확인’이

라는 불편한 요소를 쉽게 해결할 수 있다.

블록체인을 이용한 신원 확인의 장점은 더욱 투명하고 안

전한 거래를 제공할 수 있다는 것이다. 현재는 신분증이나 

생체 인식 식별 기술을 이용하였지만, 앞으로는 가상의 신

원을 고객의 주소와 연결하여 블록체인을 통해 배달 업체들

이 확인하는 방식도 가능해진다. 사용자는 이러한 신원들을 

다른 보안성이 높은 웹사이트에 접속하기 위해 사용하거나 

스마트 기술을 이용한 계약에 사용할 수도 있을 것이다.

블록체인의 보안 특성은 관리의 효율성을 높일 뿐 아니라 

센서 등을 이용하면 관리의 연속성을 증대할 수도 있다.

다양한 장치를 이용한 구매가 이뤄지게 되면 블록체인의 

분산적인 확인과 제어 시스템은 각 장치에 안전하게 데이터

를 움직일 가능성을 부여할 수 있다. 블록체인을 이용한 장

치 관리는 정보를 수집하는 능력을 개선할 수도 있으며 전

체적인 시스템에 요구되는 유지비를 낮출 수도 있을 것이고 

효율성 역시 제고할 수 있을 것이다. 그뿐만 아니라 블록체

인의 이용은 배송하는 물품의 확인에도 도움이 된다. 각 우

편물이 작은 센서를 내장하고 있다면 각 운송 단계에서 파

트너들끼리의 관리 연속성을 유지, 관리할 수 있다. 

블록체인 기술을 이용할 경우 세관에서의 통관 수속 역시 

속도가 향상될 것이며 지불, 물류, 택배를 모두 아우르는 하

나의 통합적인 시스템에서 관리할 수 있게 될 것이다.

배송 업체 간 네트워크 불일치 해결

굳이 통계를 거론할 필요도 없이 오늘날의 소비자들은 온

라인 구매를 자주 하고 있다. 그러나 구매 행태는 바뀌어도 

오랜 시간 동안 배달을 기다리는 것을 싫어하는 것은 예나 

지금이나 똑 같다. 또 업무나 여가 등의 다른 이유로 택배기

사를 놓치게 되는 경우도 자주 발생하는데 이 역시 소비자

는 물론 우체국이나 택배회사의 오랜 고민거리가 아닐 수 없

다.

특히 이러한 문제는 해외 구매 시에 더 큰 문제가 되는데 

이는 배송업체들의 네트워크가 통일되어 있지 않기 때문이

다. 해외 구매의 경우 배송과정이 더욱 복잡한데, 각 배달 

업체들이 통일되지 않은 자사의 독자적인 시스템을 사용하

는 지금과 같은 환경에서는 소비자가 부담해야하는 추가적

인 요금이 발생하는 요인이 될 수 있다.

국경을 벗어나지 않는다면 원활하게 배달을 이루기 위해 

자국의 통신망을 사용할 수 있지만 전 세계적으로 국경을 

넘어 상호 통신망을 형성하는 배송업체는 거의 없어 실시간 

정보를 원하는 소비자에게는 이 부분 역시 큰 불편함으로 

다가오는 것이 현실이다.

블록체인은 이러한 문제를 해결할 수 있는 유력한 대안이

다.

글로벌 공급사슬에 편리성 제공

블록체인은 개인 간 거래가 이루어질 수 있도록 디지털 사

용자 간 네트워크를 만들며, 제3자에 의한 수정이 불가능하

다. 또한, 공개된 형태의 기술이기 때문에 불필요한 중복을 

제거할 수 있고, 중개인 역시 필요하지 않다.

비트코인과 같은 공개된 블록체인들은 익명으로 누구나 

열람할 수 있다. 반면, 허가를 받아야 접속이 가능한 비공개 

블록체인들은 동업자들 간의 공급사슬 내부에서 주로 사용

된다. 이러한 비공개 블록체인들은 안전성, 확장성 및 개인

정보 보안을 제공하는데 이는 기업이 비즈니스에 필요로 하

는 것들이다. 

블록체인들은 개발할 때부터 보안을 고려하여 설계된다. 

이 때문에 배포된 원장을 통해 거래 투명성을 개선하고 동시

에 공개 원장 암호화 기술을 이용해 모든 사용자의 데이터

를 보호하며 사용자를 확인할 수 있다.

이는 복잡하게 얽혀있는 글로벌 공급사슬에 편리성을 제

공하는데, 소매업자들은 블록체인을 이용해 데이터나 자산

에 대한 통제력을 잃지 않고도 제품에 관한 거래 내역을 생

산지부터 판매처까지 쉽게 확인할 수 있다.

OECD와 유럽연합 지적재산청(European Union 

Intellectual Property Office)에 따르면 전 세계에서 수

입되고 있는 위조 제품의 가치는 약 4,610억 달러에 육박하

는 것으로 알려졌다.

블록체인 기술은 소매업자들에게 제품의 출처 및 진위를 

판명할 수 있는 수단을 마련해준다 점에서 제품의 가치를 

제고시킬 수 있는 도구가 되기도 한다.

블록체인은 스마트 계약을 가능하게 하므로 보다 쉬운 계

약 관리는 물론 창고 관리도 더 용이하게 할 수 있다. 예를 

물류 BIZ 근간 바꿀 게임 체인저(Game Changer)로 급부상 

블록체인은 물류산업의 미래인가? 
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들어 스마트 계약을 쉽게 되면, 블록체인을 통해 소매업자

가 화물의 영수증을 확인하는 순간 스마트 계약 시스템이 

자동으로 공급업체에게 비용 지불 요청을 보낼 수 있다. 이

를 통해 각 업체는 물류관리의 통제력과 효율성을 모두 향

상할 수 있는 것이다.

중개인을 없앰으로써 비용 절감은 물론 거래 상대방에 의

한 위험(counter party risk)을 줄일 수도 있다. 또한 앞서 

거론한 것처럼 거래하는 물품이 진품이라는 증거를 제시할 

수 있게 되어 고객과의 관계를 개선할 수도 있다.

IBM이 4천 개 이상 협력사와의 거래실적(연간 290만 개)

을 분석한 결과, 거래 시 분쟁 발생 건수가 1일 평균 70~80

건, 건당 분쟁 해결 소요시간은 40일로 나타났다. IBM은 

블록체인 기술을 활용할 경우, 건당 분쟁 해결 소요시간을 

10일로 단축할 수 있다고 밝혔다.

The paper trail of a shipping container
How blockchain will help manage and track the paper trail of 
tens of millions of shipping containers across the world

Shipping fl owers overseas: the journey from grower to retailer is complex

One shipment can require 
sign-off from 30 unique 
organizations and up to 
200 communications.

One lost form or late 
approval could leave the 
container stuck in port. 

The entire process can take 
more than one month.

metric tons of cut 
fl owers are shipped 
each year.2 

700,000The value of the global fl ower 
trade industry is nearly

USD 105 billion.1

Imagine if the same process were digitized and using blockchain technology
Blockchain—a shared, distributed ledger—can trace the container’s path through the supply chain with 
exceptional transparency and security.

The fl ower grower readies 
the product for international 
shipment. Shipment 
information is added to 
the blockchain.

The container is loaded 
onto the ship.

As the container awaits 
transfer to port, offi cials 
submit approvals 
electronically. Blockchain 
confi rms the transaction and 
executes a smart contract, 
releasing the shipment. 

All parties have end-to-end 
visibility of the container’s 
progress through the 
supply chain.

The container arrives at the 
destination port and clears 
customs.

Retailer receives the fl owers on 
time and signs electronically. 
Information is relayed back to 
the blockchain.

But transport remains highly 
dependent on a fl ood of paper 
that is never digitized.

of goods in 
global trade.

The ocean freight 
industry accounts for

90%

Blockchain can help all parties involved in a shipment:

Blockchain helps enable unprecedented, secure transparency across the 
global supply chain.

Reduce or eliminate 
fraud and errors

Reduce delays 
from paperwork

Improve inventory 
management

Reduce waste

Minimize courier 
costs

Identify issues 
faster

IBM and Maersk are creating a solution for global logistics using blockchain. 
Learn more about how this solution can improve trade in your business 
ibm.biz/Bds7TF

Next steps

This could increase worldwide GDP by almost 5% and total 
trade volume by 15%.3

5%
15%

© Copyright IBM Corporation 2017. IBM, the IBM logo, Watson and ibm.com are trademarks of International Business Machines Corp., registered in many jurisdictions worldwide. 
Other product and service names might be trademarks of IBM or other companies. A current list of IBM trademarks is available on the Web at “Copyright and trademark information” 
at www.ibm.com/legal/copytrade.shtml.

1 www.statisticbrain.com/fl ower-industry-statistics
2 www.theproducenews.com/more-fl oral-articles/fl oral/14013-a-sea-change-for-fl ower-shipping
3 World Economic Forum’s 2013 report Enabling Trade: Valuing Growth Opportunities

XI912347USEN-00

With blockchain, delays will be reduced, resulting in signifi cant cost savings for all parties.

Shipping information must pass through many hands, increasing potential for delays 
in transport.

[그림2] Block chain Supply Chain Infographic

[그림1] 블록체인을 통한 공급망의 이점

자료 : IBM

자료 : IBM

사기 및 오류를 
줄이거나 제거

서류 작업의 
지연 감소

재고 관리 개선

문제를 더 
빨리 식별

재고 관리 개선

소비자 및 파트너 
신뢰도 향상
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물류·유통 분야에 블록체인 기술 도입 시 기대효과

구분 기대효과

실시간 가시성 제고로 산업 경쟁력 강화

• 블록체인을 활용한 공급망(Supply chain)은 제품의 이동 진행 상황에 대한 실시간 가시성 제
고로 업무 효율성을 향상하고 최적의 재고를 보유할 수 있게 됨
－ 공급체인 생태계의 각 참여자(송하인, 포워더, 세관원, 수화인 등)는 블록체인으로 문서를 공
유하는 경우, 어느 기관에서든지 현 상태를 파악하는 게 가능

행정처리 간소화 및 비용절감

•프로세스별 서류처리로 인한 지연 시간 및 서류 교환 횟수를 줄여 행정처리 비용 절감 
－ 스마트 계약 기반으로 거래가 자동화되면 기존에 신뢰를 위해 존재하던 형식절차를 줄여 비
용 절감 효과 창출 가능
－ 글로벌 해운 물류업계에 블록체인을 상용화할 경우, 연간 물류비용의 약 20%인 서류·행정처
리 비용이 절감될 것으로 추산

투명성 제고로 분쟁 문제 해결 가속화

•효율적인 실시간 정보 교류와 투명성으로 인해 물류 안전과 보안체계를 견고화하고 문제 해
결 시간을 줄여줌 
－ 위변조가 불가능한 투명성으로 인해 거래 시 발생할 수 있는 오류나 사기가 감소하고, 기존
의 문서 교환 방식의 부정확성으로 발생하는 분쟁을 빠르게 식별 가능하여 해결 시간 감소 
－ 스마트 계약을 활용하여 요구 조건이 만족하면 자동으로 업무 프로세스가 진행되기 때문에 
인간의 개입으로 인한 실수나 오류가 줄어듦

자료 : 소프트웨어정책연구소, 이슈리포트(2017-004) 블록체인(Blockchain) 기술의 산업적·사회적 활용 전망 및 시사점. 물류신문 재정리

해결 할 숙제는… 표준화·확장성 문제 풀고, 적극적 참여 

유도해야

국내 물류 및 IT업체, 정부, 국책 연구기관이 참여하여 발

족시킨 해운물류 블록체인 컨소시엄(국내 사례 참조)은 우

리 물류시장이 본격적인 ‘블록체인 물류시대’를 맞았음을 알

리는 신호탄이다. 하지만 이제 막 시범사업을 끝낸 상태라 

아직 해결해야 할 과제들이 많다. 가장 큰 제약사항은 개별 

시스템의 표준화 문제나 대규모 거래에 대한 확장성 문제를 

해결해야 한다는 점이다. 또 블록체인 활용을 위한 업무 보

상이나 인식제고를 통해 이해관계자의 참여 의지를 독려해

야 하는 것도 숙제다. 현재는 선사, 화주, 포워더, 세관 및 항

만 당국 등이 각기 다른 시스템의 문서 양식을 사용하고 있

어 표준화 합의 도달까지 상당한 시일이 소요될 것으로 예

상된다. 이 때문에 참여 주체 간 협력 및 합의 도출을 위해 

해양수산부, 관세청 등 공공의 역할이 매우 중요할 것으로 

보인다.

물류산업은 글로벌 시장을 무대로 하는 만큼 블록체인을 

도입해 데이터를 교환하기 위해서는 처음부터 글로벌 시장 

진출을 위한 확장성을 고려해야 한다. 실제 글로벌 물량은 

2015년 기준 546억 9,000만 톤에서 2024년까지 평균 6% 

성장해 9,210억 톤(2024년)에 이를 것이라는 전망치가 있

다. 이런 어마어마한 시장에 앞으로 블록체인 플랫폼이 확

산된다는 가정에 따라 현재 도입하려는 블록체인 기술에 확

장성과 상호 운용성을 확보해야 한다. 대용량의 거래 데이

터를 위한 보안체계가 필요하며, 지불을 위한 법적규제 완화

도 필요하다.

무엇보다 세관, 정부 기관, 물류업체, 3PL 등 이해관계자

의 적극적인 참여가 있어야 블록체인은 성공할 수 있다. 하

지만 아직 많은 중소 화주, 포워더, 화물차업체들은 팩스나 

전화 등을 활용하고 있는 것이 현실이다. 이러한 非디지털

전환 업체들의 인식을 바꿔 블록체인 시스템 안으로 끌어들

이는 작업이 필요하다. 초기 투자비용에 대한 보상책 마련

이 필요한 대목이다. 사용자 편의성을 확대하는 문제도 해

결 과제 중 하나다. 예를 들어 머스크와 IBM은 파일럿 프로

젝트 추진 과정에 세관에서 아이패드를 활용했는데 사용자 

편의성이 제고되어야 넓게 활용될 수 있다는 점을 고려하면 

이를 스마트폰으로 바꿔야 한다는 주장이 있다. 우리의 경

우도 염두에 두어야 할 지적이다.
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블록체인은 거래와 계약의 패러다임을 바꾸면서 놀라운 변화를 가져올 것으로 예상되

지만, 산업 전반에 적용되기 위해서는 법제도의 개선이 필요하다는 지적이다. 

블록체인의 핵심 가치가 제 3자의 개입을 없앤 분산 방식인데 기존 법제도는 제 3의 기

관을 통해 거래의 신뢰성을 보장하는 경우가 많아 블록체인 방식이 인정을 받지 못하는 

경우가 나타날 수 있기 때문이다. 실제로 미국 일부 주에서는 이미 블록체인 기술을 통한 

서명과 계약이 법적 효력을 갖도록 법을 개정하는 움직임을 보이고 있어 참고할만하다. 

국내에서는 지난해 한국인터넷진흥원, 블록체인오픈포럼 등이 블록체인 관련 법제도 

정비방안 등을 모색해왔으며, 본격적인 법제도 개선은 올해 큰 이슈로 대두될 전망이다. 

일각에서는 블록체인에 기록된 전자적 문서, 파일, 정보 등이 법적 지위를 갖도록 하는 독

립법안이 필요하다는 주장도 나오고 있다.

현재 우리나라에서 블록체인과 관련한 주력정책을 추진하는 곳은 과학기술정보통신부

다. 과기정통부는 블록체인 정부지원 예산을 대폭 확대하여 올해를 블록체인 산업 활성화

의 원년으로 삼는다는 계획이다. 

블록체인 시범사업의 경우, 작년 14억 원의 예산으로 실손보험금 청구 자동화, 세대 간 

법제도 개선 이슈로 대두… 물류관련 내용은 아직 

블록체인 지원정책 동향

part 6. 
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전력거래 등 4건의 시범사업을 추진한 바 있다. 올해는 세 

배 확대된 42억 원의 예산을 투입하여 공공분야 우수사례

를 발굴할 계획이다.

블록체인 기술개발의 경우, 대용량 초고속 데이터 처리기

술, 블록체인 간 상호연동 기술 등을 개발하며 작년 40억 

원보다 두 배 이상 확대된 100억 원 규모를 투입할 예정이

다. 

이 외에도, 블록체인 컨퍼런스, 인력양성, 실태조사 등을 

통해 블록체인이 4차 산업혁명 구현을 지원하는 기반기술로 

자리매김하도록 체계적 지원체계를 갖출 계획이다. 

또한 이러한 내용을 포함한 가칭 ‘블록체인 산업발전 기본

계획’을 올해 상반기까지 수립·추진할 방침이다.

과기정통부의 정책은 블록체인 기술 개발에 초점을 맞출 

수밖에 없다. 물류산업과 관련한 정책은 국토교통부와 해양

수산부, 관세청 그리고 산업통상자원부의 유기적인 협조가 

필요하다. 현재 국토교통부 등에서는 블록체인과 관련한 정

책 및 지원에 대한 공식적인 발표는 아직 없다. 다만 관세청 

주도의 해운물류 블록체인 컨소시엄이 지난해 시범 테스트

를 끝내고 올해부터 본격화될 예정인 만큼 물류·국제거래 

부문의 법제도 개선이 조속히 나와야 한다는 지적이다. 

법제도 개선 이슈로 대두… 물류관련 내용은 아직 

과학기술정보통신부의 블록체인 지원 정책 내용

자료 : 과학기술정보통신부, 2018년 정부업무보고 자료(2018.01.24.)
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